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Controller Area Network의 침입 탐지 시스템을 위한 제어 
명령과 센서 데이터의 상관관계를 이용한 공격 탐지 알고리즘
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요  약  현대의 차량은 센서와 액츄에이터를 제어하는 제어기를 장착하고 있다. 이들 제어기는 차량 내부 네트워크에
연결되어 있고, Controller Area Network (CAN)과 같은 차량 내부 네트워크 프로토콜을 이용하여 센서 및 제어 데이
터를 교환한다. 차량 내부 네트워크는 데이터를 암호화하지 않고 메시지를 인증하지 않는다. 그러나 더 많은 제어기들이
전화망과 같은 외부 네트워크게 연결되어 있으며, 이런 제어기들이 현대의 차량에 탑재되고 있다. 외부 접점을 가지고 
있는 제어기는 차량 내부 네트워크와 다른 제어기에게 공격 표면을 제공한다. 이 공격 표면을 통한 사이버 공격으로부터
차량을 보호하기 위해서, 제어기의 물리적인 특성과 차량의 물리적인 이동을 이용하여 공격을 탐지하는 침입 탐지 시스
템이 개발되었다. 기존의 침입 탐지 시스템은 센서 데이터를 이용한다. 그 결과, 공격자는 한 메시지 내에 있는 모든 
센서 데이터를 변경할 수 있다. 본 논문에서, 변조 메시지를 전송하는 제어기가 변경되지 않더라도, 제어 명령과 센서 
데이터 간 상관도를 추적하여 공격을 탐지할 수 있는 침입 탐지 시스템을 제안한다. 하나의 제어 명령을 하나의 센서 
데이터와 상관도를 가지게 만드는 수학적인 방법을 개발한다. 제안한 침입 탐지 시스템의 성능을 실제 차량에서 수집된
데이터를 이용하여 검증한다.

Abstract  Modern automobiles have electronic control units (ECUs) that control sensors and actuators. 
ECUs are connected to in-vehicle networks and exchange sensors and control data using in-vehicle 
network protocols, such as controller area network (CAN) protocols. These in-vehicle protocols do not 
encrypt data or authenticate messages. On the other hand, an increasing number of ECUs are connected
to external networks, such as cellular networks, and these ECUs are installed in modern automobiles. 
These ECUs with outward-facing interfaces provide attack surfaces to in-vehicle networks and other 
ECUs. Intrusion detection systems (IDSs) that detect attacks using the physical properties of ECUs or the
physical movement of a car have been developed to protect cars from cyber attacks through these attack
surfaces. A conventional IDS exploits only sensor values. As a result, an adversary may spoof all sensor
values in the same CAN message. This paper proposes an IDS that can detect an attack even if the 
transmitter of the spoofing message remains the same by tracking the correlation between control 
signals and sensor values. A mathematical methodology that correlates a control command with sensor
data was developed. The detection performance of the proposed IDS was evaluated using CAN message 
data collected from a real car.
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1. 서론

현대 차량은 제어기(ECU)를 탑재하고 있으며, 제어기
를 이용하여 차량 자세 제어, 연비 향상 및 인포테인먼트 
기능을 승객에게 제공한다. 제어기는 차량 제어 신호 및 
센서 데이터를 차량 내부 네트워크를 통해서 교환한다. 
CAN 프로토콜을 포함하여 차량 내부 네트워크 프로토
콜은 차량 내부 네트워크가 외부 네트워크와 연결되어 
있지 않은 환경을 고려하여 개발되었다. 무선으로 새로
운 기능을 추가하고, 내비게이션 지도를 실시간으로 업
데이트하는 등 다양한 편의 기능을 승객에게 제공하기 
위해서, 전화망, Wi-Fi, 블루투스 등 외부 네트워크와 연
결할 수 있는 외부 접점을 보유한 제어기들이 차량에 탑
재되고 있다. Fig. 1은 다수의 제어기가 CAN 버스 네트
워크에 연결되어 있는 것을 보여주며, 주황색으로 표시한 
제어기가 외부 접점인 On-Board Diagnostic(OBD)-II 
포트, 텔레매틱스, 인포테인먼트 시스템이다. 이들 외부 
접점을 보유한 제어기는 차량 내부 네트워크 및 해당 제
어기에 대한 공격 표면을 발생한다[1,2]. 공격자는 공격 
표면을 이용하여, 제어기 소프트웨어 또는 차량 내부 네
트워크에 접근할 수 있다. 공격자가 제어기 소프트웨어
에 접근하여 해당 소프트웨어를 변조할 수 있는 범위에 
따라서, 차량 내부 네트워크에 메시지가 전송되지 못하
도록 하거나, 변조 메시지를 주입할 수 있다[3]. 정상 메
시지가 전송되지 못하면, 제어기는 과거 데이터를 사용
하는 문제가 발생한다. 공격자는 변조 메시지를 주입하
여, 차량을 임의로 제어할 수 있다. 다양한 차량 내부 네
트워크 프로토콜 중에서, 본 논문에서는 보편적으로 양
산 자동차에 적용되고 있는 CAN 프로토콜을 고려한다. 
다른 차량 내부 네트워크에도 본 연구에서 제안한 알고
리즘을 적용할 수 있다.

제어기의 물리적인 특성을 이용하여 공격을 탐지하는 
기존의 침입 탐지 시스템은 데이터 필드만 변조하는 공
격을 탐지할 수 없다. 데이터 필드만 변조하는 공격을 탐
지하기 위해서, 차량의 물리적 신호 데이터 간의 상관도
를 이용하는 침입 탐지 시스템이 개발되었다[4]. 하지만, 
기존의 침입 탐지 시스템은 동일한 유형의 센서 데이터 
2개를 이용하였으며, 해당 센서 데이터는 하나의 CAN 
메시지를 통해서 전송된다. 그 결과, 공격자가 하나의 
CAN 메시지 내의 모든 센서 데이터를 변조하면, 기존의 
침입 탐지 시스템은 이런 유형의 공격을 탐지할 수 없다
는 한계가 있다. 본 논문의 주요 연구 내용은 아래와 같
이 기존의 연구와 차별성을 가지고 있다.

Fig. 1. ECUs are connected to CAN bus. ECUs in 
orange boxes have outward-facing interfaces 
whereas ECUs in gray boxes do not have 
outward-facing interfaces.

Fig. 2. Data frame of the CAN protocol is composed 
of seven fields that are SOF, Arbitration, Control,
Data, CRC, ACK, and EOF. The number of bits
in Data field can variable from 1 to 8 bytes.

▪ 기존의 상관도 기반 침입 탐지 시스템의 한계를 분
석하고, 해당 침입 탐지 시스템이 탐지할 수 없는 
데이터 변조 공격 모델을 만든다.

▪ 기존의 침입 탐지 시스템이 동일한 유형의 센서 데
이터만 사용했지만, 본 논문에서는 제어-센서 신호 
간의 상관도를 이용하여 공격을 탐지하는 침입 탐
지 시스템을 제안한다.

▪ 토요타 캠리에서 수집된 CAN 메시지 데이터를 이
용하여, 제안한 침임 탐지 시스템의 공격 탐지 성
능을 분석한다.

본 논문은 아래와 같이 구성되어 있다. 2장은 CAN 프
로토콜과 공격 모델을 설명한다. 3장은 기존의 침입 탐
지 시스템에 대한 연구를 정리한다. 4장은 제어-센서 신
호 상관도 기반의 침입 탐지 시스템을 제안한다. 5장 실
제 차량에서 수집된 CAN 메시지 데이터를 이용하여, 제
안한 침임 탐지 시스템의 성능을 실험적으로 분석한다. 
6장은 본 논문의 결론이다.

2. 배경

2.1 CAN 프로토콜
Fig. 2는 CAN 프로토콜의 데이터 프레임의 구조이며, 

Start of Frame (SOF), Arbitration, Control, Data, 
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Cyclic Redundancy Check (CRC), ACK, End of 
Frame (EOF) 필드로 구성되어 있다. Control 필드의 
DLC는 데이터 필드의 크기를 나타낸다. 해당 데이터 프
레임을 수신하는 제어기는 SOF 필드부터 데이터 필드까
지의 비트를 이용하여 CRC 값을 계산하고, 수신한 CRC 
값을 비교한다. CRC 값이 서로 같으면, ACK 필드의 
ACK 영역은 해당 데이터 프레임을 정상적으로 수신한 
제어기가 0으로 작성한다. ACK 영역이 0이 아니면, 송
신 제어기는 전송 과정에서 오류가 발생했다고 판단하고 
해당 데이터 프레임을 재전송한다. 제어기가 전송하는 
CAN 메시지는 CAN 버스에 연결된 모든 제어기로 전송
된다. 동시에 다수의 제어기가 각각의 CAN 메시지를 전
송하고자 할 경우, 메시지 ID가 가장 작은 CAN 메시지
가 우선 전송된다.

Fig. 2에서 볼 수 있듯이 CAN 메시지를 송신한 제어
기를 확인하는 인증 필드는 존재하지 않으며, 데이터 필
드의 내용은 암호화하지 않는다. 공격자는 다른 제어기
가 전송하는 CAN 메시지의 내용을 확인하여, 주요 센서 
및 제어 신호를 추출할 수 있다. 변조된 CAN 메시지를 
주입하여, 차량의 가속, 제동 등을 악의적으로 조정할 수 
있다[5].

제어기의 연산 능력과 메모리 크기의 한계로 인해서, 
제어기는 복잡한 암호화 및 복호화 연산을 실시간으로 
수행할 수 없다. 그러므로, CAN 버스와 제어기에 대한 
공격을 방어하기 위해서, 데이터 필드를 암호화하기 매
우 어렵다[6]. 또한, 기존의 제어기 및 부품과의 호환성
을 확보하기 위해서, 메시지 인증을 위한 새로운 필드를 
CAN 프로토콜에 추가하지 못한다. 그래서, CAN 버스에 
전송되는 메시지의 주기, CAN 버스의 전압 및 신호 간
의 상관도 등 물리적 고유 특성을 추적하여 공격을 탐지
하는 침입 탐지 시스템이 차량에 적용되고 있다.

2.2 공격 모델
이 장에서 본 연구에서 고려한 공격 모델을 설명한다. 

두 제어기 A와 B가 CAN 메시지 0x001과 0x002를 각
각 전송한다고 가정한다. Fig. 3은 공격자는 제어기 B가 
제어기 A인 것처럼 CAN 메시지 0x001을 같은 주기로 
주입하고, 제어기 A가 0x001을 전송하지 못하도록 하는 
위장 공격을 보여준다[7]. CAN 메시지를 전송하는 제어
기를 식별하는 침입 탐지 시스템은 위장 공격을 탐지할 
수 있다[7,8]. 공격자가 제어기 A를 해킹하여 데이터가 
변조된 CAN 메시지 0x001을 전송하는 데이터 변조 공
격을 Fig. 4가 보여준다[4]. 변조된 CAN 메시지 0x001

Fig. 3. Masquerade attack. An adversary suspends 
transmission of 0x001 from　ECU A whereas 
0x001 is transmitted from ECU B. ECU B 
pretends ECU A.

Fig. 4. Data falsification attack. Adversary maliciously 
modifies data field of 0x001, and the transmitter 
of 0x001 remains the same after the data 
falsification attack is launched.

을 제어기 A가 계속해서 전송하므로, CAN 메시지를 전
송하는 제어기를 식별해서 공격을 탐지하는 침임 탐지 
시스템은 데이터 변조 공격을 탐지할 수 없다. 데이터 간
의 상관도를 이용하여 공격을 탐지하는 침입 탐지 시스
템은 데이터 변조 공격을 탐지할 수 있다[4].

각 바퀴 속도 센서 데이터와 같이 동일한 유형의 센서 
데이터는 하나의 CAN 메시지를 통해서 전송된다. 공격
자는 하나의 센서 데이터만 변경하지 않고, 모든 센서 데
이터를 함께 변경하는 데이터 변조 공격을 수행할 수 있
다. Fig. 4와 같이, 공격자는 메시지 0x0B0를 송신하는 
제어기를 해킹하여, 이 메시지의 데이터 필드를 임의로 
변경할 수 있다. 메시지 0x0B0에 바퀴 속도가 모두 포함
되어 있으므로, 공격자는 두 개 바퀴 속도를 변경한다. 
그러나 공격자가 차량의 모든 제어기를 해킹하지 못하므
로, 가속 명령이 전송되는 메시지 0x2C1의 데이터 필드
까지 임의로 변경할 수 없다.

3. 기존의 침입 탐지 시스템

CAN 버스에서 전송되는 메시지 트래픽을 분석하여 
공격을 탐지하는 침입 탐지 시스템이 제안되었다. 실제 
차량에서 대부분의 CAN 메시지는 주기적으로 전송된다. 
그러므로, CAN 메시지의 주기가 변경되는 것을 이용하
여 공격을 탐지하는 침입 탐지 시스템이 제안되었다[9]. 
또한 CAN 메시지 트래픽의 엔트로피를 측정하여, 정상 
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트래픽의 엔트로피보다 증가하면 공격으로 판단하는 침
입 탐지 시스템이 개발되었다[10]. 공격자가 공격하려는 
차량의 CAN 메시지 트래픽과 유사하게 공격 메시지를 
주입하면, 이 두 가지 유형의 침입 탐지 시스템을 무력화
할 수 있다.

공격자가 정상 CAN 메시지 트래픽과 유사하게 공격 
메시지를 주입하더라도, CAN 메시지를 전송하는 제어기
의 물리적인 특성을 이용하면 공격을 탐지할 수 있다. 
CAN 버스의 전압을 변경하여, 제어기는 CAN 메시지를 
전송한다. CAN 버스 전압의 고유한 특성은 제어기의 
CAN 트랜시버의 물리적 특성으로 결정된다. 그래서, 각 
제어기가 보유한 전압 특성을 이용하여 공격을 탐지하는 
침입 탐지 시스템이 제안되었다[8]. 시간 기반의 침입 탐
지 시스템은 각 제어기의 클록 스큐(clock skew)를 이용
하여, CAN 메시지를 전송하는 제어기를 식별할 수 있다
[7]. 클록 스큐가 변경되면, 해당 CAN 메시지를 송신하
는 제어기가 변경된 것이므로, 공격이 발생한 것이다.

4. 제어-센서 신호 상관도 기반의 
침입 탐지 시스템

4.1 제어-센서 신호 데이터
각 메시지에 하나의 데이터만 존재하는 경우도 있지

만, 모든 신호 데이터를 하나의 CAN 메시지를 통해서 
전송하면, 메시지 ID의 개수가 부족하여 CAN 버스를 효
과적으로 사용할 수 없다. 제어기는 다수의 제어및 센서 
신호 데이터를 1~8바이트 사이의 비트시퀀스로 만들어
서 하나의 CAN 메시지를 통해서 전송한다. CAN 메시
지에서 우리가 원하는 제어 또는 센서 데이터를 추출하
여 물리 신호 값으로 변환하는 과정은 아래와 같다.

▪ 대상 신호가 전송되는 메시지 ID, 신호를 저장하기 
위한 비트 수, 데이터 필드 내의 비트 위치를 확인
한다. Table 1은 토요타 캠리에서 수집한 CAN 메
시지에서 주요 신호에 대한 메시지 ID, 비트 수 및 
위치정보를 보여준다.

▪ 신호에 대한 비트 시퀀스를 십진수로 변환한다. 십
집수 값에 스케일 팩터를 곱하고 오프셋을 더하면, 
물리 값으로 변환할 수 있다.

메시지 ID, 비트 수 및 위치, 스케일 팩터, 오프셋, 단
위는 역공학 또는 데이터베이스를 통해서 제한적으로 확
인할 수 있다.

Signal Message ID Bit location Number of 
bits Unit

Wheel 
speed 1 0x0B0 0 16 km/h

Wheel 
speed 2 0x0B0 16 16 km/h

Engine 
speed 2C4 0 16 Unknown

Brake 
pressure 224 32 16 Unknown

Throttle 2C1 48 8 Unknown

Vehicle 
speed 610 24 8 km/h

Table 1. Control and sensor signal in Toyota Camry. 
Speed-related control and sensor signals 
are embedded in a CAN message.

4.2 두 벡터의 상관도

두 벡터    와     를 

고려하자.  와  의 번째 요소를 각각 와 로 나

타낸다.  와  의 상관도 는 Eq. (1)과 같이 계산한다.

 





  



 
 



  



 



  



  
(1)

Where,   and  denote means of   and  , 
respectively.

Table 1의 바퀴 속도(wheel speed) 1과 바퀴 속도 
2의 상관도를 계산하면, 0.99이다.

4.3 제안하는 침입 탐지 시스템
제안하는 침입 탐지 시스템은 Fig. 5와 같이 CAN 메

시지 필터 블록, 배열 생성 블록, 상관도 계산 블록, 누적
합(CUSUM: cumulative sum) 블록으로 구성되어 있
다. CAN 메시지 필터 블록은 상관도 계산에 사용될 제
어 및 센서 신호 각 1개를 추출하여 물리 값으로 변경한
다. 대상 제어 및 센서 신호를 각각 와 로 나타낸다. 
효과적인 수식 분석을 위해서, 두 신호의 주기가 같다고 
가정한다. 배열 생성 블록은  와 의 데이터를 배열에 
저장하고, 새로운 메시지를 수신할 때마다 각각의 배열
을 Eq. (2)와 같이 갱신한다.
               ≥  (2)
Where,   denote the window size.
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 ≥ 이면,          와   

      를 상관도 계산 블록은 생성한다. 
Eq. (1)을 이용하여, 두 배열 와  간 상관도 

를 계산한다.   이면, 슬라이딩 윈도우 크기만큼 데
이터가 없으므로, 상관도를 계산하지 않는다.

누적합 블록은 상관도를 추적하여, 상관도가 정상 범
위를 벗어나는지 확인한다. 상관도가 정상 범위를 벗어
나면, 데이터 변조 공격이 발생했다고 판단한다. 누적합 
블록은 가 입력되면, 이전 모든 의 평균 과 분산 

을 이용하여, Eq. (3)을 계산한다. 을 누적하여, 사
전에 정한 임계값보다 커지거나 작아지면, 공격이 발생
한 것이다.

 

 (3)

Where,   and  denote mean and standard 
deviation of previous  values, respectively.

제안하는 침입 탐지 시스템은 가속 명령과 바퀴 속도
를 제어-센서 신호 짝으로 만들어 공격을 탐지한다. 가속 
명령이 0보다 크면, 바퀴 속도는 증가하며, 가속 명령이 
0이면 바퀴와 도로의 마찰력으로 바퀴속도가 감소한다. 
바퀴 속도의 변화율은 가속 명령에 비례하므로, 가속 명
령의 적분값을 Eq. (2)의 로 사용한다.

5. 실험 결과

2010년식 토요타 캠리의 CAN 메시지 데이터를 이용
하여, 제안한 침입 탐지 시스템의 공격 탐지 성능을 분석
한다. 해당 CAN 메시지 데이터는 디어본 그룹 그리폰 
장치를 이용하여 무선으로 CAN 메시지를 수집하였다
[11].

Fig. 6은 토요타 캠리의 바퀴 속도 및 가속 명령을 추
출한 예시이다. Table 1에 정리한 것과 같이, 바퀴 속도
의 단위는 km/h이고, 스케일 팩터는 0.01이며, 오프셋
은 0이다. 그러나, 가속 명령은 해당 비트를 십진수로 변
환하여 임의 단위(AU: Arbitrary Unit)를 사용한다. 바
퀴 속도는 동일한 제어기에서 송신되므로, 공격자는 4개
의 바퀴 속도를 변경할 수 있다. 그러나 다른 제어기가 
전송하는 가속 명령은 해당 공격자가 변경할 수 없다. 평
균이 0이고 표준편차가 0, 4, 8, 12인 가우시안 잡음을 
바퀴 속도에 더해서, 공격 데이터를 생성한다. 표준편차

Fig. 5. Proposed IDS is composed of message filer, 
generating control and sensor arrays, 
correlation computer, and CUSUM blocks.

가 0이면 정상 데이터와 동일하다. Fig. 7은 가속 명령 
적분값과 바퀴 속도의 상관도를 나타내며, 공격은 샘플 
인덱스가 1000에서 시작한다. 정상 상황에서 두 데이터
의 상관도는 0.98 이상이다. 표준편차가 4, 8, 12인 각
각의 공격이 발생하면, 샘플 인덱스 2000에서, 두 데이
터의 상관도는 0.64, 0.39, 0.24로 감소한다.

Fig. 8은 잡음의 표준편차가 12인 데이터 변조 공격
이 발생하였을 때, CUSUM 블록의 상위 및 하위 제어한
계(Control Limit)를 나타낸다. 상위 및 하위 제어한계 
중 하나라도 임계값보다 커지면 공격이 발생한 것으로 
판단하며, 이 임계값은 4로 설정하였다[3]. 샘플 인덱스
가 1000부터 공격이 발생하면 상관도가 감소하므로, 하
위 제어한계가 증가하고, 제안하는 침입 탐지 시스템이 
데이터 변조 공격을 탐지한다.

6. 결론

본 연구에서 기존의 물리 기반의 침임 탐지 시스템의 
한계를 분석하였다. 동일한 제어기가 송신하는 센서 데
이터만을 사용하는 기존의 알고리즘은 공격자 해당 센서 
데이터를 모두 변경하는 데이터 변조 공격을 탐지하지 
못한다. 제안하는 침임 탐지 시스템은 운전자가 생성한 
제어 명령과 그 결과 변화하는 센서 데이터의 상관도를 
이용한다. 서로 다른 제어기가 송신하며 다른 유형의 물
리 신호들의 상관도를 이용하기 위해서, 신호를 선처리 
하는 방법을 제안하였다. 토요타 캠리 차량에서 수집된 
실제 CAN 메시지 데이터를 이용하여, 데이터 변조 공격
에 대한 제안하는 침임 탐지 시스템의 성능을 분석하였
다. 본 연구는 서로 다른 유형의 물리 신호인 제어 및 센
서 신호를 이용하여 공격을 탐지할 수 있음을 보여준다.
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(a)

(b)

Fig. 6. Wheel speed 1 and throttle status of Toyota 
Camry are extracted from messages 0x0B0 
and 0x2C1, respectively.

         (a) Wheel speed 1 (b) Throttle status

Fig. 7. Correlation coefficients between wheel speed 
1 and throttle for various values of   (= 0, 
4, 8, 12).

Fig. 8. Upper and lower control limits when is =12. 
The lower control limit increases above the 
threshold value of 4 after the attack occurs.

현대의 자동차에는 차량의 조향 장치, 공조 장치, 인
포테인먼트 시스템 등 차량 상태를 확인하기 위한 다수
의 센서가 장착되어 있다. 다양한 종류의 센서 데이터와 
운전자 및 승객이 내린 명령을 조합하여, 속도 뿐만 아니라 
차량의 종합적인 상태를 근거로 공격을 탐지하는 장치를 
개발 과정에 활용할 수 있다. 또한, 본 논문에서 제안한 
알고리즘은 CAN 통신을 포함하여, Local Interconnect 
Network 통신과 플렉스레이 통신에 확대 적용할 수 있다.
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